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Rekomendacijy tikslas

Kibernetinio saugumo srityje stebimas rysSkus pokytis — naujai aptinkamy programines
jrangos pazeidZziamumy skaiCius sparciai auga, o piktavaliy reakcijos laikas drastiskai
trumpéja. Pastaryjy penkiy mety pazeidziamumy CVE (Common Vulnerabilities and
Exposures) registracijos statistika rodo, jog kasmet uzregistruojama apie 15 - 20%
daugiau pazeidziamumy nei ankstesniais metais, o laikas tarp paskelbimo apie
pazeidziamumg ir jo iSnaudojimo faktiSkai sunyko. Viena i$ to priezasCiy - spartus
dirbtinio intelekto (toliau - DI) modeliy tobuléjimas. Ankscéiau pazeidziamumy paieska
reikalavo specifiniy ekspertiniy Ziniy ir daug valandy darbo. Siandien DI modeliai
leidzia §j procesg automatizuoti, todél pazeidziamumy paieSka tapo greitesné,
efektyvesné ir prieinamesné. Ta pati technologiné pazanga pagreitino ne tik
pazeidziamumy aptikimo, bet ir kenkéjiSko kodo karimo bei iSnaudojimo procesus.

Sios tendencijos neiSvengiamai reikalauja ir kibernetinio saugumo politikos
pokyciy. Organizacijy kibernetinio saugumo procesai turi tapti greitesni, vykdomi
nuosekliai ir, kur jmanoma, automatizuoti. InfrastruktGra turi bati tiksliai
inventorizuota ir nuolat stebima, kad naujai atsirade paZeidziamumai bty kuo
grei€iau nustatomi ir pasalinami.

NKSC teikia rekomendacijas, kaip organizacijos galéty sustiprinti savo kibernetinj
saugumg ir labiau pasiruosti su DI susijusioms grésméms. Nors dauguma jy néra
naujos, jy aktualumas Siandien stipriai iSaugo, o ateityje augs tik dar labiau




Infrastrukturos inventorizacija
ir atakos pavirsiaus mazinimas

Siekiant tinkamai apsaugoti savo organizacijos infrastruktlirg, pirmiausiai reikia jg
pazinti ir suprasti - kokios tarnybos ir komponentai jg sudaro. Turi bati sudarytas ir
nuolat atnaujinamas valdomos bei nhaudojamos infrastruktiros sgrasas. Jame turéty
bati fiksuojama bent tokie valdomus isteklius aprasantys duomenys:

IP adresy réziai, aktyvios tinklo tarnybos, naudojamos operacinés sistemos,
programiné jranga bei jos versijos, ziniatinklio aplikacijos, debesijos paslaugos.

Ypatingas démesys turéty bati teikiamas infrastruktdrai, kuri yra pasiekiama uz
organizacijos tinklo vidaus, t.y. internetu.

Sis sgrasas turéty bati reguliariai perzidrimas ir vertinama, ar visi jame esantys
komponentai vis dar yra reikalingi organizacijos veiklai. Nustacius, jog dalis turimos
infrastrukttros nereikalinga — Si turi bati paSalinta. Kiekviena papildoma vieSai
pasiekiama sistema didina rizikg tapti automatizuoty skenavimy ar ataky taikiniu.

Taip pat, jsivertinti kaip ir kokiems naudotojams yra pasiekiama likusi infrastruktdra,
ypatingai jos valdymo paslaugos (tokios kaip SSH, RDP, valdymo sgsajos
pasiekiamos HTTP protokolu ir pan.), bei apsvarstyti galimybes sumazinti jos
pasiekiamumg. PavyzdZiui, riboti prieigg pagal leistiny IP adresy sgrasa, perkelti
infrastruktdrg j vidinj tinkla, leisti prisijungti tik naudojant VPN ar kitas priemones.

Daznéjancios tiekimo grandinés (angl. supply chain) atakos taip pat didina ir vidinéje
infrastrukttroje naudojamos programinés jrangos, ypac atvirojo kodo (angl. open-
source) komponenty inventorizacijos reikSme




Programines jrangos atnaujinimas

Dél reikSmingai sutrumpeéjusio laiko tarp pazeidZziamumo atskleidimo ir jo
iSnaudojimo, itin svarbu yra uztikrinti greitg pazeidziamumy Salinimo procesg. Jeigu
jmanoma, saugumo atnaujinimai turéty bati diegiami automatizuotai ir kuo grei€iau po
jy isleidimo. Taip pat bdtina iS anksto planuoti programinés jrangos gyvavimo ciklo
pabaigg ir uztikrinti, kad neblty naudojama gamintojo nebepalaikoma programiné
jranga.

Kita vertus, dél iSaugusio tiekimo grandinés ataky skaiCiaus, rekomenduojama
jsivertinti galimybe diegti ne saugumo atnaujinimus ne anksciau kaip po keleto dieny
ar ilgiau nuo jy iSleidimo. Tai suteikia laiko atitinkamai reaguoti | tokios programinés
jrangos kompromitavimo atvejus. Be to, tokius atnaujinimus rekomenduojama diegti
etapais, 0 ne vienu metu visuose organizacijos jrenginiuose, kad kilus nenumatytoms
problemoms, jy poveikis buty kuo mazesnis. TaCiau kadangi dalis gamintojy saugumo
pataisymus ir kitus programinés jrangos pakeitimus pateikia viename atnaujinimy
pakete, organizacijos pacios turéty jvertinti, ar tikslinga atidéti tokiy atnaujinimy
diegima. Priimant sprendimg rekomenduojama atsizvelgti | iStaisomy saugumo
spragy kritiskuma, jy iSnaudojimo tikimybe, ar egzistuoja tinkamos sglygos joms
iSnaudoti, ar pazeidziama sistema yra pasiekiama is interneto, bei galimas sékmingo
iSnaudojimo pasekmes.

Jei jmanoma, organizacijos turéty sudaryti naudojamos programinés jrangos
sudétiniy daliy sgrasus (angl. Software Bill of Materials, SBOM), kurie padeda
identifikuoti programinés jrangos komponentus ir jy tarpusavio priklausomybes,
todél leidzia greiCiau jvertinti naujai atskleisty pazeidziamumy poveikj
organizacijos sistemoms.




Autentifikacijos saugumas

Nemaza dalis kibernetiniy incidenty jvyksta dél nutekinty prisijungimo duomeny arba
slaptazodziy spéliojimo ataky. Siekiant sumazinti tokiy incidenty tikimybe,
rekomenduojama:

Naudoti tik unikalius ir sudétingus slaptazodzius. Minimalus slaptazodzio ilgis
turéty bati ne trumpesnis kaip 15 simboliy. Slaptazodj turéty sudaryti mazZosios
ir didziosios raidés, skaiciai bei specialieji simboliai. Rekomenduojama naudoti
atsitiktinai sugeneruotus slaptazodzius ir juos saugoti slaptazodziy tvarkyklése.

Jei paslauga palaiko, vietoje slaptazodziy rekomenduojama naudoti prieigos
raktus (angl. passkeys), kurie yra atsparesni fiSingo atakoms ir nereikalauja
slaptazodziy naudojimo.

Visoms paskyroms, kuriose tai jmanoma, jjungti daugiaveiksne autentifikacijg
(angl. MFA). Papildomam autentifikacijos veiksniui rinktis saugias
autentifikavimo programéles ar aparatinius autentifikavimo raktus.

Jei jmanoma, jgalinti papildomas prieigos saugumo priemones, pavyzdziui: leisti
prisijungti tik iS patvirtinty IP adresy, naudoti klienty sertifikatus (mTLS), taikyti
geografinj prieigos ribojimg ir kita.

Riboti galimybes naudoti automatizuotus jrankius prisijungimo bandymams,
taikant tokias priemones kaip CAPTCHA, uzklausy daznio ribojimas (angl. rate
limiting), progresyvus delsimas po nesékmingy prisijungimo bandymy ar
laikinas paskyros arba IP adreso blokavimas. Ziniatinklio aplikacijas
rekomenduojama apsaugoti Ziniatinklio aplikacijy ugniasienémis (angl. Web
Application Firewall, WAF).

APl raktus ir kitus autentifikavimo duomenis saugoti saugiose paslapciy
valdymo sistemose. Jy negalima saugoti programiniame kode ar vieSose
saugyklose. Sie raktai turéty bdti reguliariai rotuojami, suteikiant jiems tik
bdtinas prieigos teises ir, jei jmanoma, nustatant jy galiojimo laika.




Pazeidziamumy paieska

Organizacijos turéty nuolat vykdyti savo informaciniy sistemy ir infrastruktdros
pazeidziamumy paieSkg, taikydamos tiek automatizuotas, tiek rankines vertinimo
priemones. Rekomenduojama automatizuotg pazeidziamumy skenavimg atlikti ne
reCiau kaip kartg per ketvirtj, o papildomai — po reikSmingy infrastrukttros pakeitimy
ar naujy sistemy diegimo. Siekiant jvertinti realy sistemy atsparumg ir nustatyti
pazeidziamumus, kuriy automatizuoti jrankiai gali neaptikti, ne reCiau kaip kartg per
metus rekomenduojama atlikti jsilauzimy testavimag (angl. penetration testing).

Taip pat organizacijos turéty nuolat stebéti vieSai skelbiamg informacijg apie naujai
nustatytus pazeidziamumus ir aktyviai iSnaudojamas grésmes, remdamosi
Nacionalinio kibernetinio saugumo centro skelbiamais praneSimais, Zzinomy
iSnaudojamy pazeidziamumy (angl. Known Exploited Vulnerabilities, KEV) katalogais
bei programinés ir techninés jrangos gamintojy saugumo pranesSimais. Nuolatiné
stebésena leidzia laiku identifikuoti organizacijai aktualias rizikas, tinkamai nustatyti
jy prioritetus ir imtis pazeidziamumy Salinimo veiksmuy.




Kitos bendrines rekomendacijos

Toliau pateikiame keletg papildomy bendriniy, taiau ne maziau svarbiy
rekomendacijy:

e Tinklo ir iStekliy segmentacija. Tinklo ir informaciniy iStekliy segmentacija
padeda apriboti galimo kibernetinio incidento plitimg, neleisdama uzZpuolikui
laisvai judéti tarp skirtingy sistemy ir tinklo segmenty. Tinklas ir iStekliai turéty
bati suskirstyti pagal jy paskirtj ir jautrumo lygj, o ry8ys tarp segmenty (ar tarp
sistemy tame paciame segmente, jei sistema atlieka kritines funkcijas) turéty
bati leidziamas tik tada, kai jis yra batinas veiklai.

e Atsarginés kopijos. Rekomenduojama reguliariai kurti svarbiausiy duomeny,
sistemy ir konfiglracijy atsargines kopijas, uztikrinant, kad jos baty apsaugotos
nuo neteiséto pakeitimo ar istrynimo, o bent viena kopija bty saugoma atskirai
nuo pagrindinés infrastruktlros. Taip pat bdtina reguliariai testuoti atsarginiy
kopijy atkdrima, siekiant jsitikinti, kad po incidento organizacija galéty efektyviai
ir per priimting laikg atkurti savo veikla.

e Centralizuotas zurnaly kaupimas ir stebésena. Rekomenduojama uZztikrinti
centralizuotg sisteminiy, programy ir kity svarbiy informaciniy sistemy zurnaly
(angl. logs) kaupimg bei jy nuolating stebéseng, naudojant SIEM ar panasius
sprendimus. Tai leidzia laiku nustatyti saugumui reikSmingus jvykius, aptikti
jtarting veiklg ir operatyviai reaguoti j galimus kibernetinius incidentus.

e Darbuotojy kibernetinio saugumo mokymai. Organizacijos turéty reguliariai
vykdyti darbuotojy kibernetinio saugumo mokymus, siekdamos, kad darbuotojai
gebety atpazinti dazniausiai pasitaikancias kibernetines grésmes. Mokymy
metu rekomenduojama supazindinti su fiSingo (angl. phishing), kity socialinés
inZinerijos metody bei dirbtinio intelekto pagalba kuriamy suklastoty garso ir
vaizdo jrasy (angl. deepfakes) pozymiais. Taip pat rekomenduojama periodisSkai
organizuoti praktines fiSingo simuliacijas ir kitas pratybas, kurios padeda jvertinti
darbuotojy pasirengimg, ugdyti saugaus elgesio jproCius ir mazinti
zmogiskosios klaidos rizikg.




